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Některé problémy způsobené ve společnosti počítači -etická dilemata počítačových odborníků a počítačových uživatelů

Počítače jsou technologií naší doby, jsou novým „způsobem myšlení“. Během čtyřiceti let si počítače získaly zásadní roli ve všech oblastech  průmyslové společnosti, ať už se jedná o dopravu, zdravotnictví, školství, obranu či výzkum. Počítače jsou nejrevolučnějším vynálezem tohoto století a závislost na počítačích se bude postupem času stále zvětšovat. Tím budou ale také stoupat rizika spojená s poruchou činnosti počítačů a s jejich zneužitím lidmi.

Problémy způsobené počítači ve společnosti

Informační technologie umožňují uložení a přenos obrovských množství informací s nebývalou rychlostí. To je velice pozitivní, na druhou stranu to ale představuje riziko, protože počítače jsou v podstatě málo spolehlivé. Informační technologie dnes zasahují téměř do každé oblasti našeho života. Počítače jsou tak složité, že se často stávají nezvladatelnými. To umožňuje vznik obrovských zmatků například v bankovnictví. Roku 1988 se banka Bank of America musela vzdát počítačového systému za 20 milionů dolarů poté, co se jej pět let marně snažila zprovoznit a utratila přitom dalších 50 milionů dolarů. Ve stejném roce řešila American Arbitration Association 190 právních sporů ohledně počítačů, většina z nich byla  způsobena chybnými či poruchovými sytémy. Žádný počítač nemá 100%ní záruku, protože je téměř nemožné předpovědět všechny možné zdroje selhání. Přesto se ovšem počítače používají pro různé životně důležité činnosti, jako například řízení letadel, řízení chodu atomových elektráren, převody peněz atd.- což může mít tragické následky.

Počítače skutečně sehrály menší či větší roli ve všech známých případech selhání systémů naši doby, jako například v Černobylu. Mezi známé případy nesprávného fungování počítačů patří také případy nesprávného účtování telefonů, chybné výpisy z bankovních účtů atd. Nesprávné naprogramování počítače také způsobilo například to, že ozónová díra nad Jižním pólem nebyla celé roky detekována. Faktem ale je, že chyba ve většině případů pramení ze strany člověka. Každá nová technologie přináší problémy stejně jako výhody -informační technologie nejsou výjimkou. Je doloženo, že britský obchod trpí přibližně 30i nepředpokládanými nehodami za rok, které způsobují až milionové ztráty. Tyto nehody jsou způsobeny selháním počítačů, nebo chybou ze strany lidí  a nezahrnují zneužití systémů, jako je tomu u zpronevěr nebo u úmyslných sabotáží. Chyby vzniklé z doma vyrobeného softwaru ve Velké Británii se odhadují na 900 milionu dolaru ročně.
Počítače a informační technologie jsou rovněž velice náchylné na přírodní živly, stejně jako na útoky zvenčí, ať už jsou prováděné hackery nebo samotnými zaměstnanci, kteří pronikají do systému. Ku příkladu požár, který propukl v Tokiu 16 listopadu 1984 zničil 3000 datových linek a 89000 běžných telefonních linek a způsobil přímo i nepřímo finanční ztráty ve výši 13 bilionu yenů.

Samotná existence počítačů a skutečnost, že jejich provoz může selhat a že mohou být zneužity způsobila celou řadu společenských problémů, které je třeba okamžitě řešit. Mezi tyto problémy patří například neautorizované použití hardwaru, kradení softwaru, použití počítačů pro zpronevěry peněz a pro bankovní úniky, fenomén hackerů a kradení dat, sabotáže v podobě virů, znehodnocení práce, spory o práva na produkty atd. 

Některé z těchto problémů jsou zcela nové, dosud neznámé, jindy se zase jedná o odvěké morální otázky týkající se čestnosti, loajality, důvěry, poctivosti a podobně. 

Etická dilemata počítačových odborníků a uživatelů 

Jelikož je počítačové odvětví relativně mladé, neměla tato profese jako taková ani čas ani organizační možnost vytvořit si závazný soubor morálních pravidel, ani závaznou etiku, jako tomu je například v případě medicíny. Navíc u počítačů sahá problém mnohem dál, protože počítače užívají i lidé, kteří pracují mimo počítačovou profesi. Počítače dnes používá prakticky každý a tyto etické problémy se tedy částečně týkají téměř každého z nás. 

Mezi tyto etické otázky patří například zda je kopírování softwaru opravdu krádeží či ne. Je hacking pouze neškodnou formou zábavy, nebo se jedná o trestný čin podobný vloupání či krádeži? Měla by se tvorba virů automaticky považovat za sabotáž a být podle toho trestána nebo ne? Měli by počítačoví odborníci být vázáni jistým morálním kodexem chování? A pokud ano, co by takový kodex měl obsahovat?
Na poslední otázku lze částečně odpovědět: například americká „Association for Computing Machinery“ zavedla soustavu zásad profesionálního chování stejně jako další instituce v oblasti informačních technologií.

Při vytvoření etických pravidel pro počítačové odborníky se ale naráží na další problém: většina počítačových odborníků totiž pracuje jako zaměstnanci. Mají tím pádem dosti omezenou autonomii. Většinou pracují v týmech spíše než jednotlivě a to na malých částech velkých projektů. V podstatě mají čtyři základní povinnosti: 

1. povinnost vůči společnosti

2. povinnost vůči svým zaměstnavatelům

3. povinnost vůči klientům

4. povinnost vůči profesionálním organizacím.

Tyto čtyři typy povinností mohou přitom přicházet do konfliktu. Uchování důležitých  finančních, marketingových, osobních, vojenských a výzkumných informací vkládá počítačovým odborníkům do rukou novou moc. Tato moc je lehce zneužitelná lidmi kteří snadno podléhají pokušení nebo těmi kteří nemají morální zásady. Zaměstnanec tak může zaměstnavatele například vydírat nebo požadovat výkupné tím že změní přístupová hesla, nebo vloží do softwaru „časovanou bombu“, která může vyřadit z provozu celý systém. Takové případy vydírání, kdy nespokojení zaměstnanci zasáhli do systému, byly ve Spojených Státech zaznamenány několikrát.

Klienti jsou vydáni na milost a nemilost tvůrcům systémů, kteří jediní vědí, jak systémy fungují. Společnost jako celek je zranitelná tváří v tvář počítačových odborníků, protože většina široké veřejnosti nechápe nebezpečí nebo důsledky projektů, které počítačoví odborníci vedou. 

Jelikož informace znamená peníze a také moc, revoluce informačních technologií vystavila počítačové odborníky velkému pokušení: zda zneužít schopnost dostat se k důvěrným a hodnotným informacím nebo ne.

Učitelé informatiky a výpočetní techniky by tedy měli vést své žáky k diskusi o těchto etických problémech a vychovávat v nich povědomí o těchto věcech, neměli by být pouhými učiteli techniky.

