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V roce 1979 brali tři mladí Francouzi benzín v jednom malém městě. Majitel čerpací stanice si nebyl jistý platností dokladů, které mu předložili a tak je nechal po jejich odjezdu prověřit. Kontrolou v databázi policie zjistila, že automobil byl odcizen a tak vyslala hlídku, aby jej zadržela. Při následném zatýkání byl jeden z mužů postřelen do obličeje. Pozdější vyšetřování však ukázalo, že auto bylo ukradeno již v roce 1976 a že jej zadržení získali legální cestou. Hlavní chybou byla skutečnost, že policie měla v databázi staré, neaktuální a mylné informace. Proto se při zatýkání chovala k trojici pronásledovaných jako k nebezpečným zločincům. 

Tento případ demonstruje skutečnost, že databáze a obecně veškeré informace uložené

v počítačích mohou mít mnohdy i zásadní vliv na kvalitu našich životů. Upozorňuje také na značnou důvěru, kterou máme k záznamům v počítači – důvěru, která může být neoprávněná – a představuje nebezpečí pro každého jednotlivce, jsou-li takové záznamy nevhodné k účelům, ke kterým byly navrženy.

Databázové pohromy

V této kapitole se setkáme s několika případy, v nichž právě databáze a informace v nich uložené způsobily nemalé potíže v životě řadových občanů.


Tady je příběh jednoho občana USA. Zloděj, který mu ukradl peněženku a vzal na sebe jeho totožnost byl následně zapleten do vloupání spojeného s vraždou. Díky tomuto incidentu získala jeho falešnou totožnost policie v Los Angeles a zanesla informaci do své DB. Při běžné policejní kontrole okradeného občana byl počítačem označen za hlavního podezřelého ve zmiňovaném případu vloupání a vraždy a na místě zatčen. Strávil několik dní ve vězení než vyšla pravda najevo. Přesto že byla odhalena ona záměna identit, byl zatčen ještě pětkrát v následujících 14ti měsících na základě stejného omylu. Až po táhlém soudním sporu byl záznam konečně vymazán.


Takových případů bychom mohli vyprávět desítky. Všechny jsou však důkazem toho, jak nebezpečná jsou data uložená v počítačích a jak snadno jich může být zneužito. Přestože se technologie zpracování dat na počítačových systémech neustále vyvíjí a zlepšuje a množství takto uložených informací velmi rychle narůstá je to znovu jen a jen člověk, který musí zajistit ochranu a správné používání těchto informací.   

Právo na soukromí

Velká Británie přijala v roce 1984 zákon o ochraně údajů, který zabraňuje zneužití osobních informací uchovávaných v DB. Zákon dovoluje jednotlivcům požádat o kopii svých dat. Pokud jsou data nepřesná nebo byla-li zneužita mohou požadovat jejich opravu a finanční náhradu. Shromažďovat informace mohou jen organizace, na které dohlíží tajemník pro ochranu údajů. A pokud dojde ke zneužití zákona, mohou se občané se svou stížností na tajemníka obrátit. Na mezinárodní úrovni jsou všeobecně platné ještě další úmluvy a zákony. V nich jsou definované tyto principy: zákon shromažďování a omezení, zákon kvality údajů, zákon zpřesnění úmyslů, zákon vymezující použití, zákon zajištění bezpečnosti, zákon otevřenosti, zákon účasti jedince a zákon zodpovědnosti..


V některých státech, např. v Austrálii, je situace poněkud odlišná a panuje tam spor mezi federální sférou a jednotlivými australskými státy.

Velký bratr tě sleduje


Pro většinu lidí je americká NSA (úřad pro národní bezpečnost) typickým příkladem porušování soukromí jedinců. Tato organizace je schopna monitorovat a analyzovat 70% všech přenosů generovaných na Zemi. Někdy však praktiky NSA z pohledu demokratických principů visí na velmi tenké niti. Přenos některých citlivých údajů jako např. finančních transakcí apod. vedl k zavedení šifrovacích standardů. Musíme však uznat, že v mnoha případech je dozor nutný. Například, ve válce proti drogám a terorismu sledováním toku peněz, nákladních lodí nebo odposlechem telefonů. Je ale ztráta soukromí a svobody přijatelná cena za odstranění drogové kriminality? Jaký smysl má tvoření nákladných sledovacích systémů, jejichž patenty jsou již prodány např. hlavám drogové sítě. V NSA proto uchovávají choulostivé informace v DB distribuovaně. Jednotlivé části nedávají smysl a jsou tak neškodné. 

Sledovaná společnost

Demokracie je velmi křehká a je třeba hlídat hranici mezi právy a povinnostmi jednotlivce a celé skupiny. Je nutné kontrolovat činnost institucí, které mají velkou moc a vliv při řízení společnosti - vláda, soudy, policie, bezpečnostní služby atd. Policisté například vidí svoji úlohu v prevenci vedoucí k potírání kriminality. I další státní organizace jsou koncentrovány na plnění úkolů a nezdráhají se vkročit i do soukromí fyzických osob. To neznamená, že jedinci, kteří jsou v těchto organizacích zaměstnáni, nemají pochybnosti o používaných metodách. Jsou však udržováni pod tlakem pomocí odměn a pokut ze mzdy. 

Když jste mysleli, že vás nikdo neposlouchá

Sledování neprovádějí pouze speciální instituce či policie. Sledovací technologie jsou dnes dostupné komukoliv. Mikrofony jsou malé jako špendlíková hlavička, často bezdrátové a mohou být umístěny kdekoliv. Mohou být spínány dálkově, mluveným slovem, pohybem nebo tlakem. Lze sledovat počítače jak pracují díky elektromagnetickým vlnám emitovaným čipy a monitory.

Ačkoliv se zdá, že sledování jsou jen štěnice a podobná zařízení, není tomu tak. V jedné letecké společnosti počítač ukládal délky hovorů zaměstnanců a pauzy na oběd nebo toaletu. Pokud zaměstnanec překročil určitý limit, hrozilo mu propuštění. Aerolinka a další zastánci počítačového monitorování se hájí tím, že takto zvyšují produktivitu práce. Je zde ovšem nebezpečí, že se z pracovníků stanou lépe placené slepice, které nebudou pociťovat žádné uspokojení z vykonané práce. Telefonní operátoři možná zvládnou více hovorů, ale z komunikace se zákazníky vymizí veškerá spontánnost a přátelskost. Je toto opravdu to co chceme? Je třeba při maximalizaci zisku najít rozumnou hranici mezi tím co je a co už není etické. 

Je otázka, kde se při monitorování zaměstnanců zastavit - např. testovat řidiče vlaků, operátory elektráren na požití nějaké drogy se zdá být oprávněné - jejich chybou by mohlo dojít k velkým škodám. Když půjdeme dál, mohli bychom kontrolovat i nákupy alkoholu lidmi, kteří byli přistiženi při řízení v opilosti. A potom...? Toto je asi nejspornějším aspektem monitorování založeného na počítačích - kde se zastavit.

Počítače a volby

Další aplikací počítačů, která má velký vliv na fungování demokratické společnosti, je jejich použití při plánování a konání svobodných voleb. Nikdy totiž nebude zaručeno, že systém pro sčítání hlasů dává správné výsledky a někoho nezvýhodňuje. Navíc při centralizovaném zpracování je snazší pro jednoho člověka výsledky pozměnit. Momentálně existující systémy pro elektronické volby jsou navíc naprosto nedostatečně testovány. Např. v USA používaný systém vyvinutý firmou CES (Computer Election System Inc.) byl testován pouze jedním člověkem, který nebyl zaměstnancem firmy. Ten mj. zjistil, že v programu se volají neznámé nedokumentované subrutiny, systém vyžaduje velkou spolupráci s operátorem, který tak může pozměnit hodnoty v paměti atd.

Při zavádění počítačových technologií do podobných oblastí musíme být tedy velmi opatrní a dobře zvážit případná pro a proti.

Podněty pro další diskuse

Na závěr této kapitoly je nutné se zmínit o jednom velmi závažném problému, který se velmi dotýká soukromí každého člověka. Tímto ožehavým tématem je dosud nevyléčitelná nemoc AIDS. Výsledky povinných testů jsou zapsány do databázového systému státní správy včetně čísel sociálního pojištění a jsou naprosto osobní a důvěrné z důvodu ochrany soukromého života každého jedince. Tyto informace však mohou být důležité pro mnoho různých organizací jako např. policie, pojišťovny nebo lékaři. Na tomto místě je tedy třeba zvážit, jestli má konkrétní osoba právo na soukromí nebo je toto právo na straně široké veřejnosti, která smí vědět o ohrožení, které nakažený přináší do každodenního života ostatních spoluobčanů?
