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Motivace

o Moje profesni zaméreni: simulace, kombinatorické
optimalizace.

e Nasazeni vypoctl do podoby sluzby.
Vztah cloudu k mobilnim aplikacim:

e hostovani vypoctu,
e serveroveé databazove systémy - sdileni dat.
o multi-medialni sluzby, zpracovani multi-medii.

o testovani aplikaci.

Apple nikdy nevynikal ve serverovych sluzbach.



Uvod
Co je cloud?

Cloud poskytuje:
e sluzby,
e zdroje (vypocetni, storage, komunikacni, analyticke),
e spravu projektu (typicky financovani).
Cloudova aplikace = distribuovany systém. Novy zdroj problému:
e pro vyvojare

e pro uzivatele/zakazniky



Historické pozadi

o Servery pro konkrétni sluzby (FileServer, Mail, DB, ...).
e Pak se objevilo slovo cloud.
e Poskytovani prostoru pro virtualni pocitace.

e Docker.

Containerizace uvolnila Siroké spektrum moznych architektur.



Docker - image & container.

Mikro-virtualizace.

e Jako VM, ale neni VM. Je napojena na hostitelské jadro.

e Systémovy démon.

e Spravaimages. Béh containeru. Volumes. Networks.

e Kompozice containert do vysSich celku - Docker Compose.
Dale pak:

o Kubernetes a spol.

e Rozsahlé systémy sluzeb (AWS, GCP, DigitalOcean).



K ¢emu je dockerizace dobra?

e Je to zapouzdreni aplikace do containeru. Primarni motivaci
heni bezpecnost.

e Predani aplikace uzivateli. Snadna de-instalace aplikace
(pokusy, sluzby, apod.).

e Standardizace - pracuju s containerem.

e Serverové nasazeni (mikro-sluzby, vypocty, servery).



Architektura prehledoveée

Lokalni aplikace docker .

o Lokalnirepozitar pro images.
o Serverovy repozitar (pull, push).

o Nazvoslovi images: <repo><nazev><:tag>
Operace:

e docker build —-f skript -t repo .
e docker run <args> repo [args]
e docker tag ...

e docker push ...



Tvorba docker-image

Dockerfile

FROM repo [AS nazev]

ARG proml
ENV prom2=cosi

WORKDIR /neconeco
COPY ./ ./

RUN ...

CMD | ENTRYPOINT ...

docker build -t mujimage:1 .



Tvorba docker-image

e Z lokalniho adresare - kopie souboru.
e Z dalSich repozitaru (Github) - pozor na credentials.

e Dvou-fazovy build.

FROM cosi as BUILD
ADD . .
RUN ... make; build; ... cokoli

FROM alpine
COPY ——from=BUILD /odkud/binarka /na/binarka
CMD ["/na/binarka"]



Spusténi docker-container

docker run args image:tag ARGS

e mapovani svazkll -v from:to
e systémové promeénne ENV
e sit (network), porty -p FROM:TO

e —1it, —rm
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Sprava images

Repozitar. Export-import (tar).

e Docker Hub - private, public.

e AWSECR.

o Google GCP.

e DigitalOcean.
Serverové sluzby potencialné stahuji (pull) image z repozitare pfi
kazdém spusteni.

e minimalizace velikosti image.

e credentials.
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Docker Compose

services:
db:
image: postgres
vo lumes:
— ./data/db:/var/lib/postgresqgl/data
environment:
— POSTGRES_DB=postgres
— POSTGRES_USER=postgres
— POSTGRES_PASSWORD=postgres
web:
build:
command: python manage.py runserver 0.0.0.0:8000
volumes:
- .:/code
ports:
— "8000:8000"
environment:

— POSTGRES_NAME=postgres

— POSTGRES_USER=postgres

— POSTGRES_PASSWORD=postgres
depends_on:

— db
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Kubernetes

Platforma pro spousténi/spravu docker-containers.
Koncepce:

e vytvofime cluster (sada systémovych démonu).

e do clusteru vkladame zdroje (YAML definice).

Zdroje:

e nodes - vypodetni uzly (1-node cluster). Skalovani.

e Pod, Service, Job, Deployment, StatefulSet.

Aplikace v Kubernetes versus v AWS/GCP.
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Kubernetes - prakticky

o docker poskytuje implementaci v ramci distribuce.

e AWS - $0.1/hod za cluster :(
o GCP - cluster je zdarma (! jeden).
e DigitalOcean.

e vlastni pokusy o spravu clusteru (minikube).
kubectl ...

e napojit na cluster (Ize prepinat kontext),

e prikazy (create, apply, ...).
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Kubernetes: Pod

Kazdy prvek v clusteru je virtualné pocitac, tj

e ma IP adresu (lokalni).

e cluster je systém potencialné spolupracujicich podu.

e je dan docker containerem, porty.

e ma pristup na volumes.
Pod = jedna virtualka s obecné vice containery.

e restarty Podu.

kubectl get pods
kubectl describe pod/nazev-podu
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Kubernetes: Pod (demo)

apiVersion: vl
kind: Pod
metadata:

name: moje-echo

spec:

contailners:

— name: moje-echo-cont
image: mhafan/echol
ports:

— containerPort: 8080
imagePullSecrets:

— name: regcred

Na portu 8080 v cluster nabéhne sluzba. Co dal?

kubectl exec ——stdin ——tty moje-echo —— /bin/bash
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Kubernetes: Pod (co dal?)

Napojeni na service - doménové jméno, vnéjsi port.

e service - fakticky jenom pojmenovani podu.

e |oadbalancer - mapovani interniho portu podu na vnéjsi port
clusteru.

Sprava podu:

e job.

e deployment.
Zivotni cyklus podu:

e obnovovani, restartPolicy.
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Kubernetes: Job

Pod postaveny do role zadaného (jednorazového) vypoctu.

o completions/parallelism

e completionMode: Indexed
Jediny prvek Kubernetes s charakterem fronty.

o cluster vlastné chce spustit veskeré Pody.
e ...az po naplnéni své kapacity (vVCPU, memory).

e ...ale nezavadi poradi, tj frontu (priority, uzivatelé apod).
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Kubernetes: Job (demo)

apiVersion: batch/vl

kind: Job

metadata:
name: cpuloadl

spec:
tt1lSecondsAfterFinished: 3
completions: 3
parallelism: 3

template:
spec:
containers:
— name: pi

image: jfusterm/stress
Command: ["StreSS", "—t", n10u’ "—C", "1"]
resources:
requests:
cpu: "1000m"
limits:
cpu: "1000m"
restartPolicy: Never



Kubernetes: vsuvka (Sun Grid Engine)

SGE. Sprava distribuovanych zdroju (uzlt, CPU).

o fronty
e priority, uzivatelé.

e qsub -qg fronta skript.sh
Kubernetes rozhodné neni néco jako SGE.

e systém sluzeb (stavovych/bez-stavovych),
e popsan sadou YAML konfiguraci (v€etné volumes).

e rychla migrace (volumes, images v repozitari, par YAML
skriptl).
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Kubernetes: Deployment

Pod s rozSifenou spravou.

o replicas - kolik instanci se ma spustit.
e service - pak principem LB na repliky.

e prechod na novou/starou verzi (image:tag).
Smyslem je hladky prfechod na novou verzi sluzby.

e aktualizace verze v produkénim prostredi.

e TOTO je nejsilngjSi stranka Kubernetes.

StatefulSet:

e soucasti deployment ma byt i perzistentni pamét.
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Kubernetes: Deployment (demo)

apiVersion: apps/vl
kind: Deployment
metadata:
name: moje—echo
spec:
selector:
matchLabels:
app: echol
replicas: 3 # !!!!
temp late:
metadata:
labels:
app: echol
spec:
contailners:
— name: echol
image: mhafan/echol
ports:
— containerPort: 8080
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Kubernetes: Secrets

Obecné problematicka a otravna cast serverovych aplikaci.

e spravneé ulozeni credentias.
e obecna pravidla.

e novy druh pocitacové kriminality.
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Amazon Web Services (AWS)
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Amazon Web Services (AWS)

Serverova aplikace stavena prostredky AWS.
e srovnani s Kubernetes.
Opét Uzce zaméreno na simulacni vypocty.

e akcent na vypocetni sluzby.

e cloud = velmirozsahly pool vypocetnich zdroju.
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Zrizeni pristupu
Koncepce:

e UcCet - vlastnik uctu, ucetnictvi, organizace.
e uzivatelé - kazdému lze definovat pfistupova prava (IAm).

e regiony - jsou separovany (soft/hard constraint). Pretoky.
Uétované polozky (kategorie):

e zatizeni vCPU - ruzné formy. (co je 0.25 vCPU)
o zatizeni RAM + storage - rlzné formy.

o sitové toky - snaha minimalizovat.

Free tier. Amazon se snazi vést uzivatele k uspornosti.
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Prehled sluzeb ramcove

o Analytika.

e Compute. Container.
e Database.

e Developer tools.

e Web.

e Storage.

Servisni ¢innosti - IAM, ucetnictvi.



|AM - uzivatelé, role, policies.

e uzivatel obdrzi pristupove kody - login/heslo (AppKey). AWS
CLL

e role - virtualni uzivatel (zastupuje uzivatele v ukonech).

e policy - soubor opravnéni. Znacné kosaté.

Sestavovani souboru téch spravnych policies pro role je
bolestivé.

e automatické generovani,

e rucni vytvareni a znovupouziti.
AWS - na kazdy konkrétni ukon extra role. Granularita.

e Srovnani GCP - projekty, service accounts.
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Developer tools

Svét "dev-tools" kolem serverovych aplikaci.

o Nastroje a jejich prezentace.

e Continuous vSechmozné (Integration/Development).
PriSerny prales vyvojarskych nastroju.
CodeCommit:

o GIT private repozitar. Pochybné uctovani pristupu.
e AWS nechce z CodeCommit délat verejny GitHub.

o (ukazka)
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Developer tools - CodeBuild:

Nejen pro docker build .

o vcelku pékna sluzba. Cena za Tmin béhu.

e tajemné parametry (ukazka).

webhook, role (univerzal, odskrtnout "Allow"), vCPU.

e buildspec.yaml

Dockerfile: FROM xy, preferovano z Amazon public ECR
o docker-hub odmita mnozstvi pull requestu ;)

o docker-hub, muj ucet - predkompilované public repo s
instalacemi g++/golang/knihovny...

Code Pipeline/Deploy.
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version: 0.2

phases:
pre_build:
commands:

— echo Logging in to Amazon ECR...

— aws ecr get-login—-password ——region eu-central-1 \
| docker login ——username AWS \
——password-stdin <ACC-ID>

build:
commands:

— echo Build started on “date’

— echo Building the Docker image...

— docker build -t XY:dev —-f Dockerfile.xy .

— docker tag XY:dev <ECR-REPO>

— docker push <ECR-REPO>

post_build:
commands:

— echo Build completed on “date’
— echo Pushing the Docker image...
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Elastic Container Registry (ECR)

e Private/Public. To "public" je pochybné. Toky dat.

o URL repozitare (docker-hub, ECR, GCP): ECR asi nejhorsi.
o LifeCycle policy - pribézna likvidace starych verzi.

e UCto: $0.1/GB/month minus FreeTier.

Vypocetni sluzby AWS vyzaduji ECR jako zdroj (GCP/DO ne).

o CodeBuild nebo docker-push.
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Elastic Container Service (ECS)

Sdruzuje sluzby spousténi kontejneru.

e Task - definice parametri spusténi containeru.
e Cluster - virtualni vypocetni zdro;j.

e Spusténitasku (ukazka).

o AWS Batch - bude dale.
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Obecnéji spousténi containeru

AWS/GCP/DO podobné stavéne sluzby. Logovani.
Container chci spustit jako:

e sluzbu - URL+port (ocekdvam REST API). Setrvaly béh. Béh
na pozadavek.

e jednorazovy job - fada moznosti.
Zajima nas typicky uctovani. Osobné: jednorazoveé vypocty.

e zpusob startu vypoctu/sluzby.

o studeny start, horky start (zfejmé "predstartovano").
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AWS Lambda (!'!)

Uplné ze v&eho nejvic nejuniverzalngjsi sluzba v Compute.

e Ma charakter container-jako-sluzba. Vstup-Vystup.
e Zpusoby invokace Lambda-funkce.
e Nastartovany container naslouchajici na portu.

o Udtuje se za das straveny dotazy.
Vytvoreni:

e maly kus kédu v Go/Node.js/Ruby/Python.
e nebo ECR image.

e executionrole.
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Lambda: parametry existence funkce

e Memory - GB. Urcuje porci pridéleného ¢asu
(1500MB=1vCPU).

Lokalni /tmp .

Paralelizace (1000). Rezervovana paralelizace.
Cena: $0.000016667/GBs ($0.06/hod). 400tis GBs FT.

o Kod funkce musi predpokladat vice-vliaknovy béh.

StateMachine.

Demo: NMTSimulator/bloader.
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Lambda: spusténi

Je to predem rozbéhnuty container. Globalni data = napojeni na
dalSi AWS sluzby. Inicializace.
e prima invokace - URL funkce, z rozhrani AWS (sync/async).

o trigger - GateApi, SQS, dalsi sluzby AWS.

Concurrency:
e LoadBalancer Lambdy fidi spousténi dalSich instanci
containeru. ColdStart. 1000 kvota.
e Dodatec¢né kontejnery zustavaiji aktivni (20 min cca).
e V tomto smyslu je to zafizeni s omezenou kapacitou a bez

fronty.
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Lambda s explicitni frontou: SQS

Simple Queue Service:

e pojmenovaneé fronty. Zapis do fronty. Vybér z fronty.

o Standard/FIFO.
Sémantika vybéru z fronty (masivneé paralelni pfistup):

e docCasné vyberu prvek (je rezervovan).

e do ¢asového limitu ho musim smazat, jinak je vracen do
fronty.

Udtovani:

o piistupy ($0.4/1m), uloZena data (256kb-limit na prvek).
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SQS

e je pasivni zdroj - musi se explicitné dotazovat.

e Lambda+SQS - dotazovani (pocet pfistupl za mésic).

o Alternativné: Rabbit MQ (aktivni prvek, tj deployment).

Zapis do SQS:
e REST API. Max 10 prvkU na request.

e masivneé paralelni zapis (tisice prvkl za 1s).
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Aplikace pro Lambdu

e drobné ¢innosti - pristup do DB, odeslani néceho.
Milisekundové operace (pfi 128MB velmi levné).

e servisni ¢innosti - napojeni na DynamoDB/S3/Athena.

e vypocty vseho druhu - 900s max, 2 vCPU max.
Napojeni na vnéjsi svét: GateAPI.
Micro-services: server-less platforma.

Pozor na $-ucet! ;) Kvéty (concurrency, pamét apod).
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Compute: dedikované virtualky

o UCtuje se az do zruseni (IP, EBYS).

o "neocekava se", Ze pojede naplno.
o EC2 - prongjem virtualek (dedikované/SPOT).
Kubernetes cluster.
AWS Batch.

LightSail - komplet virtualka (vCPU/mem, staticka IP, EBS).
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Instance EC2

stav instance - zastavena, bézici, terminated.

typ instance (typ HW) - [ze ménit v zastaveném stavu.
EBS - $0.1/GB/month.

e EFS - sdileny NFS svazek pres vice instanci.

Povoleni portt. SSH klic.
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SPOT instance

o Nevyuzité zdroje Amazonu za zlomek ceny.
e Jejich dostupnost neni garantovana.
o AWS si je smi vzit kdykoli zpét (2min varovani).

e |dealni na kratké vypocty.

Dynamickeé pridélovani SPOT instanci. Request.
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Davkové vypocty: AWS Batch

Dvé provedeni: ECS a Fargate.

e Compute Environment - Fargate SPOT. Pocet vCPU.
e Queue - napojeni na Comp.Env.
o Job Definition (Task) - parametry spusténi z ECR.

e Job - instance Tasku. Jednotliva/pole.
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Fargate

Hned po Lambdeé nejvic nejlepsi’;)

o Virtualni vypocetni zdroj - cena za vCPU/hour a GB/hour.
e Frankfurt: cca $0.02/hour za 1TvCPU/2GB. Spot price.
e Job definition - specifikuje zdrojové pozadavky.

e |[nstance - joby...
Provedeni Jobu:

e Provisioning - cca 25s
e Udtuje se po 1s (minimalné& 1min).

e Pozor: Public IP na definici. Log az na konci.
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Databaze

Managed versus "na virtualce".

e DynamoDB.
e PostgreSQL. REDIS.

e TimeStream.
Obecné o no-SQL databazich. Klic-hodnota. REDIS.

e Pohovorit o koncepci REDISu.
o hoSQL DB, Pub/Sub message broker.
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DynamoDB

Tabulka. Primarni klice. Hashovani.

o Partition Key - hash. Vyznam.

e Sort Key - dodatkovy kli¢ pro odliSeni zaznamu.

e Secondary Index (es).
Ué&tovani pfistupu:
e On-Demand.

e Provisioned - pozor, generuje hlaseni.
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DynamoDB: definice/navrh klicu
Kli¢ (Partition/Sort) berme jako libovolné formulovatelny (typicky)
string. Pak Ize feSit vztahy 1:N apod.

e atributl:atr2:atr3

Clanky o mapovani E-R diagramu na DynamoDB schema.
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DynamoDB

Operace:
e Put (insert). Put na stejny kli¢ (update).
e Query - dotaz na partition/sort Key.
e Scan.
U&tovani:
e ulozena data.

e pristupy (writefread) - unit, cena za 1M units.
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Web a APIs

o AWS Amplify - webova aplikace (React), hostovana v AWS.
o AWS API| Gateway.

APl Gateway - napojeni napr z mobilni aplikace.

e pridelend URL nebo vlastni

e autentizace.
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APl Gateway

Routing, metody.

Napojeni do AWS - typicky Lambda.
Kontrola datového modelu (format dotazu).
Usage Plan.

X-api-key

Napojeni na vlastni domény - Route 53.
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Storage

S3:

e S3 - bucket (globalné unikatni nazev).
e $0.1/GB/month

Dale
e Glacier.

e Backup.
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Dalsi speciality

e Event Bridge - rozesilani zprav, transformace.
e Rabbit MQ - hodné silny message broker.

e Step Functions - skriptovani nad sluzbami AWS. Vizualni
programovani.
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Analytika: Athena

e Specifikace datového zdroje - velmi univerzalni konektory.
e Pro mé: typicky bucket v S3. CSV/JSON soubory.

o AWS Glue - nad datovym zdrojem (data lake) vytvori
virtualni tabulku.

Athena - SQL-like dotazy nad virtualni DB/tabulkou.
Experimenty -> CSV/JSON vystupy -> S3 -> Athena.
Case Study - NMTSimulator.
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Zaver
Bylo to velmi "compute-oriented". Davkové zpracovani.

o Studium sluzeb AWS/GCP (GCP je velmi podobny).

o Kubernetes: pro studium doporucuji DigitalOcean.
Serverova aplikace: v Kubernetes nebo v AWS?

e Pod/Deployment -> Lambda (1000 replicas).

e Service -> GateWay

e DelSi vypoclty -> Fargate (fronta, virtuani comp. env.)
o Ulozisté (DB/volumes) -> DynamoDB/REDIS/S3.

AWS CloudFormation.
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